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Se estima que tendremos mds de 20 mil millones de unidades de au-
tomdviles, electrodomésticos e incluso ropa conectados hasta 2020

reada en la década de 1960, en Estados Unidos, inicial-

mente como una red de ordenadores con fines mili-

tares (conocida entonces como Arpanet), Internet ha

evolucionado popularizandose de forma avasalladora
en las Gltimas décadas. Segiin datos de la Unién Internacional de
Telecomunicaciones (UIT), ya somos mas de tres mil millones de
personas conectadas a esa red mundial.

Mas que un fenémeno tecnolégico, internet ha demostrado ser un
fenémeno comportamental. Ha revolucionado, por ejemplo, la forma
en la que nos comunicamos con los demas (un buen ejemplo de ello
son las redes sociales como Facebook y las aplicaciones de mensajes
como WhatsApp) y la forma en la que recibimos la informacién, es-
cuchamos musica e incluso consumimos productos. El e-commerce,
de hecho, vive una explosion — se espera que pase de 1,5 billones de
doélares registrados en 2015 solo en el mercado minorista a 3,6 billo-
nes de délares en 2019, segin datos de la consultoria eMarketer.

MUCHO MAS ALLA DEL ORDENADOR Y DEL SMARTPHONE

¢Parece mucho? Pues sepa que una nueva revolucién relacionada
con la conectividad ya esta sucediendo: la llamada «Internet de las
Cosas». El término se refiere a la diseminacién de sensores en los mas
diversos dispositivos y productos (de ropa a electrodomeésticos, pa-
sando por maquinas industriales e incluso collares para perros) que
se conectan a la red mundial de ordenadores enviando informacién.
jEn 2020 tendremos maés de 20 billones de dispositivos conectados a
internet, segin las estimaciones de la consultoria Gartner!

Y ¢cémo cambia esto la vida de los consumidores y de las empresas?
En el caso del usuario, tendré a su disposicién productos mas eficien-
tes que facilitaran su vida en varios aspectos. ;Quiere un ejemplo
practico del Internet de las Cosas? En varios paises ya es posible
saber, con una aplicacién para smartphone, dénde esta el autobiis
que quieres tomar, para asi llegar a la parada solo unos minutos
antes de que el vehiculo pase. Ya basta de perder el tiempo esperan-
do, ¢no crees?

Otro ejemplo popular de la llamada IoT (del inglés Internet of
Things) es la aplicacién Waze. Basta con conectar su smartphone
para, gracias a una red con millones de usuarios en todo el mundo
-que ofrecen informacién en tiempo real sobre la posicién y veloci-
dad de desplazamiento, entre otras-, saber cudl es el mejor camino
a seguir e incluso cuanto tiempo sera necesario para llegar a

su destino.

En el Ambito de los wearables (dispositivos que funcionan como
pequeiios ordenadores conectados al cuerpo o incluso introducidos
en la ropa), ya es posible encontrar pulsera, relojes inteligentes y
aplicaciones que registran informacién sobre la salud del usuario y
sobre actividades fisicas. Sincronizados con internet, estos dispositi-
vos funcionan como un entrenador personal virtual, e incluso regis-
tran el historial de resultados del portador. Por su parte, la empresa
francesa Cityzen Science ha ido un paso mas adelante al crear la
D-Shirt, una camiseta que incluye en su tejido sensores que miden la
frecuencia cardiaca del usuario, con un sistema GPS que monitoriza
el recorrido y envia los datos en tiempo real a la llamada «nube».

BIG DATA

Las empresas, ademas de la oferta de productos cada vez mas
innovadores, tendran a su disposicién un volumen de informacién
sobre sus clientes nunca visto - lo cual es oro puro para quien sepa
valorarlo. Estos sensores esparcidos por el planeta producen datos
esenciales sobre habitos de consumo y preferencias que van alimen-
tando el llamado Big Data. Cabra a las compaiiias analizar de forma
inteligente ese conjunto de informacién y transformarlo en ventaja
competitiva, creando productos més adecuados a las necesidades de
los usuarios. Quien no cuente con este tipo de herramientas tiene
muchas posibilidades de quedarse atras.

Gigantes de la industria y del e-commerce ya se han dado cuenta de
esto, y cuentan con iniciativas en esta area para acercarse cada vez
maés a sus clientes. La minorista online Amazon, por ejemplo, trabaja
con socios como GE en el desarrollo de dispositivos que permiten
automatizar el sistema de compras. Con esta tecnologia, productos
como las lavadoras o impresoras avisaran a las tiendas de que el
stock se estd acabando, permitiendo la compra y el envio automatico
de productos por parte de los minoristas online.
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Ademas de esa interaccién facilitada con

el consumidor final, la IoT promueve una
revolucién en las lineas de produccién,

con las maquinas conectadas entre ellas y
facilitando datos en tiempo real, tendencia
ala que se ha bautizado como Industria 4.0.
En ella es posible, con el uso de sensores,
monitorizar todas las etapas de produccién,
realizando el seguimiento del ciclo de vida
del producto, desde la concepcién hasta el
uso. En esta industria del futuro se informa
automaticamente sobre cualquier problema
identificado en la fabricacién, con un ritmo
mas rapido y eficiente, y resolviéndose sin
interferencia humana.

Junto con el enorme abanico de posibili-
dades que este tipo de tecnologia ofrece,

surgen importantes cuestiones asociadas a

la eficiencia del Internet de las Cosas que es

necesario valorar, para que la innovacién no comprometa la reputa-
cién de una empresa o de sus clientes:

Compatibilidad - La idea de tener varios dispositivos
conectados a internet y conversando entre ellos es muy
interesante. Pero, para que una conversaciéon sea buena es
necesario que todos los participantes se entiendan, ¢verdad?
Y a pesar de ello, hemos visto el desarrollo de varios sistemas
propietarios del Internet de las Cosas que no conversan en-
tre ellos. En los préximos afios viviremos un pulso entre los
principales actores del mercado en busca de la imposicién de
sus formatos - como ya ocurrié en el pasado, por ejemplo, con
tecnologias como el Blu-Ray (capitaneado por Sony), que dis-
putd hace algunos afios una batalla con el HD_DVD (apoyado
por Toshiba) por el estandar de video de alta definicién. Para
evitar que los consumidores se vean perjudicados al adquirir
un producto incompatible con otros dispositivos, lo mejor es
que la industria invierta en estandares tecnolégicos abiertos,
garantizado la compatibilidad.

Mayor exposicién - En un mundo con més dispositivos
personales disponibles conectados, la tendencia es que la
mejora y la monitorizacién y el intercambio de datos en
tiempo real también crezcan, con una mayor exposicién de la
marca. Prestar atencién a lo que el cliente piensa, favorecer
el compromiso y tener agilidad durante situaciones de crisis
seguira siendo esencial en ese escenario para preservar la
imagen de las empresas.

En cuanto al consumidor, la llamada «huella virtual» (el ras-
tro que nuestros habitos online dejan en internet) sera mas
evidente. Finalmente, tendremos miles de sensores asociados
anuestro comportamiento, registrando nuestros pasos en
todo momento. Esto puede ser buenisimo para las empresas,
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Mas que un fenémeno

tecnolégico, internet ha
demostrado ser un fenémeno
comportamenta

que quieren saber cada vez mas de los
clientes, pero alimenta la discusién sobre el
uso ético de datos personales recogidos de
los usuarios.

o Exclusion digital - Segtin datos del
Banco Mundial, a pesar de la popularidad
de internet, solo el 40% de la poblacién del
planeta tiene acceso a la red mundial de or-
denadores. Tener miles de millones de dis-
positivos conectados a la IoT no implicara
1’7 la disminucién de la exclusién digital a la
que nos enfrentamos actualmente. La tec-
nologia debe servir para romper barreras,
no para ampliar los abismos que separan a
los més ricos de los mas pobres.

° Seguridad - Las empresas que se
embarquen en este nuevo mundo de posibi-
lidades también necesitan prestar atencién
ala seguridad de los datos, que es atin uno de lo mayores
impedimentos para la adopcién de esta tecnologia para mu-
chas marcas. Esto se debe al hecho de que més dispositivos
conectados también pueden significar un mayor niimero de
vulnerabilidades que pueden ser explotadas por delincuen-
tes de Internet. Segiin especialistas, el ritmo de adopcién de
esta tecnologia ha sido mucho mayor que el del desarrollo de
soluciones para la proteccién de dicho espacio. Un estudio
realizado por HP con diez smartwatches encontré vulnera-
bilidades nada menos que en todos los relojes inteligentes
revisados, con problemas relacionados con la autenticacién y
la criptografia, entre otros.

Recordemos que el robo de informacién de los usuarios tiene
un fuerte impacto en el nivel de confianza y la reputacién

de una empresa. Si una empresa ofrece dispositivos que
monitorizan, por ejemplo, la salud de una persona, tiene la
obligacién de proteger esos datos reservados recogidos de la
exposicién publica indebida, para no tener que enfrentarse a
procesos judiciales y a la asociacién de su producto con inse-
guridad y descuido. Ya se han identificado casos de cAmaras
fotograficas o de videos con acceso Wi-Fi cuyas imagenes
fueron capturadas por hackers. Y en paises como Estados
Unidos y Brasil se han registrado episodios de invasiéon de
dispositivos como alarmas para bebés con acceso a internet.
Imagine la satisfaccién que una madre puede tener con un
producto al saber que su hijo esta siendo grabado por un
delincuente que podria, incluso, conversar con el nifio a tra-
vés del propio dispositivo. En ese escenario, la inversién en
soluciones para la protecciéon y en el examen exhaustivo de
los productos antes de su llegada al mercado sera vital para
garantizar la satisfaccién y la confianza del consumidor -
puntos esenciales para la buena reputacién de una empresa.
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