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(Y ¥\ Espanha é o quinto pais do mundo com o maior

numero de sistemas que controlam instalagées

e processos industriais conectados a internet,

a maioria sem protefao" 1 Esta é a opinido de
Merceé Molist, uma jornalista especializada em
ciberameacas. No ano passado, segundo dados
fornecidos por ela, os ciberataques tiveram um
aumento de 357 % na Espanha. Mesmo que esse
numero possa parecer exagerado, os nimeros
fornecidos pelo

mostram que,

somente no ano passado, os ataques aumentaram
de 50.000 para mais de 120.000. As empresas estio
prontas para responder ao desafio de proteger sua
reputacao? Para algumas delas, a resposta sera
positiva; mas as mudancas regulatérias da

podera inibir outras empresas. Vamos
tentar esclarecer tudo isso a seguir.

Néao é novidade que as empresas enfrentam hoje um
nivel extremamente elevado de vulnerabilidade digital,
basta mencionar trés exemplos. O ataque mais recente
foi ha poucos dias, causado pelo worm WannaCry,

que afetou mais de 150 paises. O ataque de negacao de
servico no ano passado atingiu os servidores da

nos Estados Unidos. Esse incidente sozinho afetou

um bilhdo de usuérios de empresas como

e New York Times. E interessante
lembrar também como os cibercriminosos atacaram
caixas eletronicos remotamente, forcando-os a “cuspir”
dinheiro, em mais de uma dtzia de paises da Europa. E
isso foi apenas o comeco.

Para tentar limitar os danos, promover uma cultura de
gestdo de riscos e garantir a notificacdo dos incidentes,
foi adotada uma nova Diretiva de seguranca das redes
e sistemas de informacao e um novo Regulamento
Europeu para a Protecdo de Dados que entrarao em
vigor até 2018. Estes dois regulamentos estdo sendo
incorporados a legislacdo espanhola e representam
uma mudanca significativa nas culturas das empresas
em termos de privacidade, direitos e obrigacdes na
seguranca do processamento digital de dados pessoais
e prestacao de servicos.

Esse regulamento estabelece que, até maio de 2018,

a organizacdo sera obrigada a notificar, em menos

de 72 horas, ao (ou 6rgao designado) e as
partes afetadas, qualquer tipo de falha na seguranca
resultante de ciberataques ou incidente interno. Se
ndo souber quais dados pessoais do cliente estio
comprometidos, a organizacdo também devera trazer
essa situacdo para o conhecimento publico.

— Como assim? Se eu fizer isso, todo mundo

vai saber que os dados dos meus clientes estdo
comprometidos e logo depois dezenas de jornalistas
estardo 14 fora pedindo uma explicacgio.

- E isso mesmo. Esta é a ideia.

Para esclarecer, vamos usar um exemplo: se um banco
que tiver dados de clientes roubados ndo puder
estabelecer quantos clientes foram afetados pelo
ataque, entdo o banco deve informar todos eles.

Néao importa se isso for feito publicamente ou ndo. A
partir desse momento, as midias sociais fardo o resto.
Poucos minutos depois, essa informacao estara online
e a midia estara ciente disso. Sem diivida alguma, a
reputacdo e o valor das a¢des da sua empresa (se sua
empresa operar na bolsa) serdo afetados.

! La ciberseguridad de la industria espafiola es un sainete, y los ataques
se estdn disparando Merce Molist 2017

Barcelona * Bogotad * Buenos Aires ¢ Cidade do México *« A Havana * Lima « Lisboa * Madrid « Miami * Nova lorque * Panaméa « Quito * Rio de Janeiro ¢ Sao Paulo

Santiago * Santo Domingo * Washington, DC



MULTAS
— Tem mais ainda?

— Com certeza. Um regulamento
sem penalidades ndo pode

ser chamado de regulamento.
Segundo o novo Regulamento
Europeu de Protecao de Dados,
além de ser atacago por hackers,
podem ser aplicadas multas

de milhées de euros, ou 4 % do
faturamento geral anual.

“Segunclo o novo Regulamento
Europeu de Protecao de Dados,
além de ser atacado por hackers,

podem ser aplicadas multas
de milhdes de euros, ou 4 % do

UM NOVO PARADIGMA DE
SEGURANCA

Desta forma, é importante

estar informado sobre o novo
paradigma de comunicacio que
estamos presenciando, que &
caracterizado pela informacao
simultaneamente digital, online e
liquida, inserida em uma estrutura
hipertransparente.

Hoje somos grandes meios de

faturamento geral anual?? comunicagao gragas aos nossos

Alguns Diretores de Seguranca
da Informacao (CISO) tém falado
publicamente que esta lei é uma
verdadeira chantagem, que pode
tirar muitas empresas do mapa e
beneficiar ainda mais a formagao
de oligopdlios.

— Mas, espera, vocé ainda tera que pagar um pouco
mais; vocé ja ouviu falar sobre o Diretor de Protecao
de Dados? Todas as empresas serdo obrigadas a
manter este cargo, dentro ou fora da organizacao.
Esse profissional sera o Ginico porta-voz para todos
estes assuntos e serd encarregado de informar as
organizacoes e autoridades competentes todos os
ataques sofridos e qualquer divulgacio de dados
que possa ter ocorrido.

—IPs sdo considerados dados pessoais. Isto é,
devem ser disponibilizados novos procedimentos
especificos de prevencao, protecdo de dados e
gerenciamento de ciberataques. Isso envolvera
sistemas especificos de documentacdo, notificacao
e comunicacdo. Algumas empresas de grande porte,
que sofrem dezenas de ataques todos os dias, terdo
que criar unidades especificas cuja tarefa principal
serd relatar os ataques sofridos a autoridade
competente e, ocasionalmente, aos clientes.

Figura 1. Onde as empresas investirdo em termos de
ciberseguranca nos préximos doze meses?

100%
80%
60%
51%
40%
20%
0%
Maior colaboragido = Novos Seguranca Arquitetura Biometria
entreasareas requisitos de da Internet dos negécios e autenticagio
de TI, negécios  seguranca  das Coisas (IoT) digitais avangada

e digital dos negécios

[ Espanha [ Mundo

Fonte: PwC, The Global State of Information Security Survey 2017.

dispositivos méveis, mas também
nos tornamos, pela mesma

razdo, grandes riscos para cada
organizacdo da qual fazemos

parte, as nossas e de outros. Somos
um verdadeiro vetor de risco. E

o nosso PC ndo é exatamente o ponto mais critico.
Provavelmente, ele esta sob a forte vigilancia da equipe
de TI. Mas, e os nossos celulares ou tablets?

O paradigma de seguranca nao se adaptou a nova
dinamica: comportamento social digital, mobilidade,
nuvem e informacéo (Big Data). Passamos os ultimos
anos discutindo processos de transformacéo digital

em todas as organizacdes, mas esquecemos de cuidar
dos riscos associados a estas mudancas. A alta
complexidade dos quatro elementos mencionados
acima ird alterar toda a abordagem de precaucio, pois o
escopo a ser protegido é agora mais amplo. Na verdade,
é um perimetro global. As nossas conexdes sdo globais, e
assim como somos capazes de viralizar uma informacao
em tempo real; uma ameaca pode ser disseminada em
todo o mundo em questdo de segundos.

Portanto, é normal que, quando ocorre essa
vulnerabilidade, os governos tomem medidas para
proteger o sistema, as organizacdes e as empresas,
para definir toda a rastreabilidade dos dados. Porém,
a adocdo de controles nessas circunstancias colocara
fortes limites aos direitos e liberdades. E s6 uma
questdo de tempo até comecgarmos a sofrer controles
mais rigidos. Como vimos recentemente, ap6s os
ataques em Berlim, as autoridades alemas estavam
pedindo acesso aos dados do WhatsApp para combater
os terroristas. Com os ciberataques nao sera diferente;
ao contrario, serd uma nova motivacgdo. O que estad em
jogo é a seguranca das infraestruturas essenciais, do
sistema financeiro e, é claro, dos cidad&os.

Com isso, ndo vai demorar muito para vermos
diferentes niveis de acesso aos dados, o que envolvera
a definicdo de novas classes cibersociais. Diferentes
perfis de acesso, servicos e taxas, dependendo da
interacdo dos dados; o que acabara gerando castas
sociais de acordo com o nosso nivel de vulnerabilidade.

A NOVA LICENGA SOCIAL NECESSARIA PARA OPERAR

A licenca social para operar ndo estara mais
condicionada a necessidade de proteger a nossa
reputacdo. Como estdo sempre sob a supervisdo do
6rgdo regulador, as empresas serdo obrigadas a provar
constantemente que protegem os dados dos clientes
de forma eficiente, e que sdo capazes de manter seus
sistemas em operacao. Isso implica uma mudanca de
cultura da empresa, favorecendo uma responsabilidade
proativa. A inspe¢do permanente do érgéo regulador

e a constante notificacdo aos clientes fardo com que
as empresas mudem seu DNA, tornando-as mais
transparentes e colaborativas. Na verdade, apenas



as empresas que conseguirem

se adaptar a este novo cendrio
poderdo continuar operando no
mercado. Tudo isso trard mudancas
na forma como as coisas sdo ditas,
dando origem a nova narrativa de
sustentabilidade.

Infelizmente, nos Gltimos anos,
temos visto como os gestores de
algumas grandes empresas, tanto
nacionais quanto internacionais,
colocam o seu interesse pessoal
acima do interesse dos acionistas e
de outros grupos de interesse. Esses
casos, quando a supervisdo nio
cumpre com seus objetivos, podem
causar resultados devastadores,
como os casos infelizes de empresas
que ruiram de forma dramatica

(Enron, Afinsa, Pescanova e Gowex, entre outros).

“Segundo informacées
publicadas pela PR
Newswire, em 2016, 90 % dos

ciberataques foram causados
por informacées roubadas de
funcionarios, depois que seus

sistemas foram invadidos??

acordo com o barémetro Allianz
de Riscos para 20173, os danos a
reputacdo foram a principal causa
de perdas em 69 % das empresas
que haviam sofrido ataques.

Portanto, em nossa opinido, o novo
paradigma do risco a reputacao leva
ao fato de que os individuos com
acesso aos dados da empresa podem
reescrevé-los, o que, a0 mesmo tempo,
implica reescrever a reputacao

dessa empresa. Por isso, a protecéo
adequada dos dados da empresa

serd uma condicdo necessaria para
preservar a sua reputacao.

Assim que estiverem cientes desses
riscos, os CEOs e as empresas
ndo terdo outra escolha sendo

liderar a seguranca digital; este serd um aspecto

transversal de toda a organizacdo, pois nao se trata

Para concluir, poderiamos dizer que, embora a esséncia
da sustentabilidade compreensiva tenha sido sempre
latente, agora esta finalmente sendo revelada. Hoje
enfrentamos novos desafios, novos publicos, novos
contetidos e um interesse crescente sem precedentes.
Essencialmente, considerando este novo cenario de
sustentabilidade, nada muda, mas nada permanece igual.

O FUNCIONARIO, O ELEMENTO MAIS VULNERAVEL

De acordo com dados coletados pela IBM em 2016, dois
tercos dos ataques as empresas foram realizados por
agentes internos? Segundo informagées publicadas
pela PR Newswire, em 2016, 90 % dos ciberataques
foram causados por informacées roubadas de
funcionérios, depois que seus sistemas foram

de um assunto com o qual apenas o departamento de
TI deve se preocupar-se, para atender aos requisitos
de regulamentos e proteger a reputacao. Na verdade,
a confiabilidade corporativa dividira as empresas em
dois grupos: o grupo de empresas preparadas para
enfrentar as ciberameacas e o grupo de empresas que
ndo preparadas.

SINTOMAS DO CIBERESTRESSE REPUTACIONAL

O novo paradigma de ciber-riscos criara um alto nivel
de estresse na organizacao, que sera motivado por:

¢ Aumento da pressao de érgaos reguladores e
adaptacdo técnica e organizacional a essas novas
medidas legais.

invadidos. Portanto, ndo é surpresa alguma que, de

2Segundo a IBM, os dados comprometidos por ciberataques aumentaram 566 % em 2016. Telam 2017 http://www.telam.com.ar/notas/201704/185558-
ciberataques-seguridad-crecimiento-2016-informe-ibm-sector-financiero.html

s Allianz Risk Barometer 2017, Allianz 2017 http://www.agcs.allianz.com/insights/white-papers-and-case-studies/allianz-risk-barometer-2017,

Figura 2. Agentes de ameacas.

Agentes de ameacas

ORIGEM DA AMEACA MOTIVAGAO

Melhoria da sua posi¢ao geopolitica ou
estratégica. Ciberterrorismo como falsa
bandeira contra o terrorismo ou protecao
da seguranca nacional.

Governos

Cibercriminosos Lucro econémico (direto ou indireto).

Hacktivistas _Para se aproximar de seus objetivos

ideologicos.
I Para ficar préximo de seus objetivos

Grupos Jihadistas ideolégicos.
Realizar mudancas na sociedade por meio

Grupos Terroristas de terrorismo, ou influenciar a tomada de
decisGes politicas. Objetivos de alto impacto.

Cibervandalos Vandalismo, busca por desafios.

Agentes int Vinganga ou lucros econémicos ou ideolégicos

gentes internos (muitas vezes direcionados para o lado externo).
Ciberinvestigadores Revelagao de fraquezas (e seu préprio perfil).

Organizagoes privadas Revelacao de fraquezas (e seu préprio perfil).
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+ Novas ameagas ou tendéncias
observadas, ou
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neutralizar a ameaga, ou

+ Os incidentes detectados ndo foram

significativamente.

entdo a ameaga continua.
+ Os incidentes detectados foram

periodo analisado.

Fuente: CN-Cert, Centro criptolégico nacional.
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« Aumento do estresse no
ambiente interno das empresas.
A necessidade de proteger o
usudrio final e compreender
que cada funcionario
representa um risco em sua
estacao de trabalho e em seus
dispositivos méveis.

adequado, os acionistas e os
investidores exigem uma conduta
cada vez mais responsave

e Maior pressdo corporativa na
gestdo corporativa, devido
a hipervulnerabilidade, em
detrimento ao valor das
organizagoes.

e Auséncia de uma barreira
de protecédo sélida para
areputacéo, que garanta
a identificacdo de riscos
potenciais e procedimentos
operacionais preventivos da administracdo para
cada ciberameaca, do ponto de vista da geréncia e
da comunicagéo.

RISCOS A REPUTAGAO, NO NOVO PARADIGMA DE
CIBER-RISCOS

Como resultado desse novo cenario, os riscos a
reputacdo que tradicionalmente afetavam a empresa
aumentardo a partir de agora, e terdo duas direcdes:

« Comunicacdo e notificagdo permanentes das
empresas, com relacdo a todos os ataques sofridos
e as dificuldades que enfrentam para garantir a
rotecdo dos dados; isso envolvera uma crescente
alta de confianca decorrente da vulnerabilidade
da empresa. Os usudrios exigirdo mais garantias
de protecdo de dados e recorrerdo as grandes
empresas que lhes oferecam mais garantias.

« Asempresas terdo que desenvolver novos
procedimentos de comunicag¢do com seus clientes,
utilizando todos os canais disponiveis para manté-
los informados em tempo real e com seguranca e
evitar que os meios de comunicacdo se concentrem
em suas vulnerabilidades. Isso exigira um reforco
das equipes de comunicagdo e um fluxo continuo
de informacoes. Criticas online ocorrerao a
qualquer momento e devem ser neutralizadas o
mais rapido possivel. A exposicdo publica esta
aumentando e, portanto, é necessario estar pronto
a qualquer momento.

COMO ENCARAR ESTE NOVO CENARIO DE CIBER-
RISCOS A REPUTACAOQO?

Depois de analisar este novo cendrio de riscos a
reputacdo, que as empresas em breve terdo que
enfrentar, é 6bvio que a Gnica solucédo é realizar uma

Figura 3. Cinco tendéncias da seguranca em empresas da
Espanha
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Fuente: PwC, The Global State of Information Security Survey 2017.

“Além do desempenho financeiro

preparacdo multidisciplinar que
possa reduzir os riscos. Com relacdo
a isso, algumas medidas para

tratar os temas analisados sdo as
seguintes:

. Protecdo dos dados: investir
em especialistas de TI, aumentar
os investimentos em tecnologias
de protecao e, acima de tudo,
melhorar a cultura de prevencao
177 das empresas.

. Protecao de evidéncias

no caso de ataque: com equipes
multidisciplinares compostas por
pessoas dos departamentos de T1,
juridico e financeiro; melhorando
assim todos os processos de
treinamentos internos para
promover uma cultura de protecdo com testes
entre os funcionarios. Para isso, sera fundamental
testar as ferramentas de protecdo disponiveis, para
posterior analise forense.

» Bigdata e inteligéncia artificial: aplicados na anélise
de grandes volumes de dados, implementando a
melhor tecnologia disponivel para elaborar relatérios
sobre riscos e danos sofridos.

o Pressao de 6rgios reguladores: ter especialistas
em conformidade e protecio de dados. Sera
necessario melhorar as relacées com os 6rgaos
reguladores e de supervisao.

« Estresse na organizacio: foco na modificacdo
dos processos internos de gestdo a organizacao,
envolver o departamento de Recursos Humanos,
criar uma Comissdo de Crises, cujos membros
sdo treinados sobre as ciberameacas, melhorar o
treinamento preventivo interno dos funcionérios e
estabelecer requisitos rigorosos.

e Pressao corporativa: aumentar todos os canais de
informacdo que permitem neutralizar a percepcao
do risco de investimento, apresentar relatérios que
comprovam como os dados, os testes e a reputacdo
sdo protegidos.

« Risco areputacio e barreira de protecio:
criar equipes de comunicacdo treinadas em
procedimentos de prevencao especificos para
gerenciar completamente os ciber-riscos,
mantendo-se sempre disponivel. Sera necessario
usar ferramentas digitais de monitoramento
e gerenciamento que possam reduzir
significativamente a distancia entre o tempo
humano e o tempo da maquina ao gerenciar
alertas, estabelecer estratégias e implementar
taticas de gerenciamento de crises.

* Reducéo do tempo: o gerenciamento da
ciberseguranca exigira a inclusdo de novas
ferramentas digitais especificas combinada a
perspectiva fornecida por analistas de dados
especializados das areas de comunicacio dos
departamentos juridico, financeiro e de reputacéo.

Em suma, as grandes empresas enfrentam grandes
desafios referentes a ciberseguranca. As empresas
devem fazer grandes esforcos para adaptar seus
materiais, procedimentos e metodologias as exigéncias
dos novos regulamentos, sem ignorar o fato de que a
gestdo de ciberataques sera um elemento importante
na gestao da reputacdo da empresa, para ndo abalar a
confianca. Portanto, o paradigma de seguranca estara
ligado a transformacéo digital holistica da empresa, a
adaptabilidade das organizagdes, a nova comunicagdo
e a dindmica do comportamento social digital.
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