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Tendencias globales de riesgo para 2018
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I mundo continuara transitando por una

complicada y peligrosa senda durante 2018,

cada vez mas cerca de un abismo global. Un
precipicio al que no nos aproximabamos tanto desde
los afios mas criticos de la Guerra Fria. Sin embargo,
lo hacemos inmersos en un contexto muy distinto.
Probablemente los actores que estan detras de las
amenazas se parecen pero el entorno ha mutado.
Es un marco en el que el cambio climatico, internet
y el ciberespacio han venido a condicionar buena
parte de las amenazas. Como todos los afios por estas
fechas, coincidiendo con el World Economic Forum
en Davos, se ha publicado el Global Risks Landscape
2018. Tomamos como base este reputado informe para
exponer las tendencias globales de riesgo.

En esta ocasién no encontramos en este estudio
elementos realmente sorprendentes, sino una
consolidacién de las amenazas globales. Si atendemos
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al impacto de las mismas, en las dos primeras
posiciones figuran (al igual que en 2017) las armas de
destruccién masiva y los fenémenos meteorolégicos
extremos. Les siguen desastres naturales, fallos
relacionados con la adaptacién al cambio climatico y
crisis por el agua.

Sin embargo, si atendemos a la probabilidad percibida,
los eventos extremos relacionados con la meteorologia
contindian ocupando un afio mas el primer lugar
seguidos de: desastres naturales, ciberataques,

fraudes masivos de datos y fallos relacionados con

la adaptacién al cambio climatico. Por lo tanto, las
amenazas vinculadas al medio ambiente y elementos
tecnolégicos son las mas probables.

Vamos ahora a ir poniendo el foco en las amenazas mas
probables para el recién comenzado afio.

UN PLANETA AL BORDE DEL PRECIPICIO ECOLOGICO

Si se echa un vistazo a la matriz del Informe Global de
Riesgos del World Economic Forum, puede observarse
como todos los riesgos relacionados con eventos
climaticos extremos, aumento de temperatura,
contaminacién y vinculados se encuentran en la zona
de mayor probabilidad e impacto.

Sin embargo, el verdadero desafio sistémico reside en
la profundidad de la interconexién que existe tanto
entre estos riesgos ambientales, como entre riesgos de
otras categorias, como la crisis de agua y la migracién
involuntaria.

Los eventos climaticos extremos en 2017 incluyeron
huracanes atlanticos inusualmente frecuentes. Estos
incidentes extremos continian una tendencia hacia
eventos climaticos cada vez més costosos en las
ultimas décadas. De los diez desastres naturales que
causaron la mayor cantidad de muertes en la primera
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mitad de 2017, ocho involucraron
derrames o deslizamientos de
tierra. Las tormentas y otros
peligros relacionados con el

clima también fueron una causa
principal de desplazamiento, con
los ultimos datos mostrando que
el 76 % de los 31,1 millones de
personas desplazadas durante 2016

“Existe una tendencia creciente
del uso de ciberataques para

golpear infraestructuras

criticas y sectores industriales
estratégicos, lo que hace temer
que los atacantes podrian

Ademas de enfrentar los desafios
ambientales inmediatos que
enfrentamos, también debemos
enfocarnos maés en los posibles
riesgos econémicos y sociales

que puedan surgir. Por ejemplo,
cambios drasticos en la forma

en que se produce la energia
pueden desencadenar un mercado

fueron obligados a abandonar sus
hogares como resultado de eventos
relacionados con el clima.

los sistemas que mantienen

El afio pasado también vimos
numerosos casos de temperaturas
extremas. En los primeros nueve
meses del 2017, las temperaturas
fueron de 1,1°C por encima de los
niveles preindustriales. Los cambios promedio estan
dando lugar a extremos localizados: durante 2017, se
registraron temperaturas récord desde partes del sur
de Europa hasta el este y el sur de Africa, América
del Sur y partes de Rusia y China. California tuvo

su verano mas caluroso, a fines de noviembre los
incendios forestales en Estados Unidos estaban al
menos un 46 % por encima del promedio de 10 afios,
y en Portugal se registraron mas de cien muertes
relacionadas con incendios forestales. Sumemos cémo
afect6 el aumento de las temperaturas en generar
graves catastrofes en la produccién agricola. Esto
causaria hambrunas y dificultades generalizadas.
Unamos a esto la pérdida de biodiversidad
especialmente en poblaciones de insectos que son
criticos para los sistemas alimentarios.

La contaminacién pasé a primer plano como un
problema en 2017: la contaminacién del aire en
interiores y exteriores es responsable en conjunto de
mas de un décimo de todas las muertes a nivel mundial
cada afio de acuerdo con la Organizacién Mundial

de la Salud (OMS). Es probable que la contaminacién
del aire urbano empeore ya que la migracién y las
tendencias demograficas impulsan la creaciéon de mas
megaciudades.

La Comisién estima que el costo anual total de la
contaminacién para la economia mundial es de 4.6
billones de USD, lo que equivale a alrededor del 6,2 %
de la produccién.

El afio pasado fue en parte el resultado de la evolucién
en China, donde las olas de calor mencionadas
anteriormente llevaron a un aumento del 6,3 % en

el consumo de energia y la sequia extrema en el

norte del pais llevé a un cambio de la generacién de
energia hidroeléctrica a roja carbén. Pero, ademas,

el afio pasado el presidente Trump anuncié planes
para retirar a los Estados Unidos del Acuerdo de
Paris. Destaca por tanto en el informe el riesgo de qué
factores politicos pueden afectar los esfuerzos para
mitigar el cambio climético.

desencadenar un colapso en

funcionando a las sociedades”

laboral a gran escala. Los cambios
econémicos estructurales en

los paises y regiones afectados
también podrian avivar los riesgos
sociales y geopoliticos.

LA CIBERDEFENSA. UN ESFUERZO
EN AUMENTO

Damos un salto desde el medioambiente a los riesgos
cibernéticos que se intensificaron en 2017. Los ataques
estan aumentando, tanto en prevalencia como en
potencial disruptivo.

Solo en 2016, se lanzaron 357 millones de nuevas
variantes de malware y se compraron “troyanos
bancarios” disefiados para robar detalles de inicio
de sesion de la cuenta por 500 millones de USD.
Ademas, los ciberdelincuentes tienen un niimero
exponencialmente creciente de objetivos potenciales.
Los ataques distribuidos de denegacién de servicio
(DDoS) se han vuelto comunes, aumentando su
frecuencia en un 140 % solo en 2016. En 2017, es
probable que el objetivo promedio de DDoS sea
golpeado 32 veces durante un periodo de tres meses.

Los costos financieros de los ciberataques estan
aumentando. Un estudio de 2017 de 254 empresas en
siete paises cifré el costo anual de respuesta a los
ciberataques en 11.7 millones de libras por compaiiia,
un incremento interanual del 27,4 %. Se espera que
el costo del cibercrimen para las empresas en los
préximos cinco afios sea de 8 trillones de USD.

Respecto al tipo de ataque, los ataques de ransomware
representaron el 64 % de todos los correos electrénicos
maliciosos enviados entre julio y septiembre del

afio pasado, lo que afecté al doble del nimero de
empresas en comparacién con 2016. Ejemplos notables
fueron el ataque de WannaCry, que afecté a 300.000
computadoras en 150 paises, y Petya y NotPetya, que
causé grandes pérdidas corporativas. Por ejemplo,
Merck, FedEx y Maersk reportaron pérdidas en el
tercer trimestre de alrededor de 300 millones USD
como resultado de NotPetya.

Mas alla de su costo financiero, el ataque WannaCry
interrumpi6 la infraestructura critica y estratégica

en todo el mundo, incluidos ministerios de

gobiernos, ferrocarriles, bancos, proveedores de
telecomunicaciones, compaiiias de energia, fabricantes
de automoviles y hospitales. Por lo tanto, existe

una tendencia creciente del uso de ciberataques

para golpear infraestructuras criticas y sectores



industriales estratégicos, lo que hace temer que, en el
peor de los casos, los atacantes podrian desencadenar
un colapso en los sistemas que mantienen
funcionando a las sociedades. Se cree que muchas

de estas acciones estan patrocinadas por diferentes
Estados.

Por cierto, el impacto final de WannaCry fue
relativamente bajo, pero evidencié la vulnerabilidad de
una amplia gama de organizaciones.

Unamos a todo esto el aumento de la ciberdependencia
debido al incremento de la interconexién digital

de personas, cosas y organizaciones. Es decir, mas
hiperconectados pero también mas hipervulnerables.
Razones que convierten el ciberespacio en el nuevo
escenario donde se dirimen las grandes crisis globales.

CADA VEZ MAS DESIGUALES

Una de las conclusiones mas llamativas del Global
Risks Landscape 2018 del World Economic Forum es
la importancia reducida de los riesgos econémicos.
Esto continta la tendencia observada en el informe
en los Ultimos afios. Los riesgos econémicos se

han desvanecido bruscamente y se reemplaza

la preocupacién, cada vez mas, por los riesgos
ambientales. Los Gltimos resultados se producen

en un momento de mejora en la economia mundial,
aunque relativamente modesto. El Fondo Monetario
Internacional (FMI) espera un crecimiento global
del PIB del 3,6 % para 2017, frente al 3,2 % en 2016. La
recuperacion esta en marcha en todas las principales
economias, lo que lleva a una fuerte mejora en el
sentimiento.

¢Pero es optimismo o complacencia? Ciertamente, hay
razones para ser cauteloso: no es necesario buscar muy
lejos las sefiales de tensién econémica y financiera.

El afio pasado trajo nueva evidencia de problemas
econémicos crénicos, particularmente relacionados
con los ingresos y la desigualdad. En su Gltimo Informe
Global de Salarios, la Organizacién Internacional del
Trabajo destacé que el crecimiento de las ganancias
mundiales se ha desacelerado desde 2012. Exigi6, entre
otras cosas, un mayor uso de la negociacién colectiva
para revertir esta tendencia. Si bien la desigualdad
mundial esta disminuyendo, dentro de la desigualdad
del pais es un problema cada vez mas corrosivo en
muchos lugares. Segtn el FM], en las Gltimas tres
décadas el 53 % de los paises ha visto un aumento

en la desigualdad de ingresos, con esta tendencia
particularmente pronunciada en las economias
avanzadas. Ademas, las tensiones econémicas actuales
pueden sembrar las semillas de problemas a mas largo
plazo. Los altos niveles de deuda personal, junto con
las provisiones de ahorro y pensiones inadecuadas,
son una razén para esperar que las frustraciones se
profundicen en los préximos afos.

La importancia de la desigualdad se refleja cuando en
el informe se solicit6 a los encuestados que resaltaran
los riesgos mas estrechamente interconectados. El
emparejamiento mas frecuentemente citado fue

‘consecuencias adversas de los avances tecnolégicos”
y “alto desempleo o subempleo estructural”. La
automatizacién ya ha sido una fuerza disruptiva

en el mercado laboral, y es probable que sus efectos
sean duraderos a medida que las nuevas tecnologias
se difundan en la economia global. En el futuro
previsible, se puede esperar que la automatizacién

y la digitalizacién presionen los niveles de empleo y
salarios, y contribuyan a aumentar los ingresos y la
riqueza a la parte superior de la distribucién.

No deberiamos sorprendernos si esto tiene efectos
politicos y sociales mas amplios. De nuevo, la
tecnologia y la 52 Revolucién Industrial nos empuja a
nuevos escenarios de riesgo.

RIESGOS DE CONFLICTOS SOCIALES

Los enfrentamientos relacionados con la identidad y la
comunidad siguen provocando dislocaciones politicas
en muchos paises y cada vez son mas, alimentando

las tensiones transfronterizas y en el interior de los
Estados.

En el tltimo informe, la polarizacién de la sociedad
cay6 levemente en los rankings de los encuestados
sobre los principales factores subyacentes de los
riesgos globales —-remplazados entre los tres primeros
por la creciente dependencia cibernética—-, pero sigue
siendo una fuerza politicamente desestabilizadora.
Esto quizas sea atin mas evidente en el Reino Unido
y los Estados Unidos. Ambos Estados registraron
resultados democraticos dramaticos contra el
establishment en 2016. E1 Reino Unido esta luchando
para hacer frente a las tensiones desatadas por el
Brexit. En Estados Unidos, la profundizacién de

la polarizacién ha debilitado, entre otras cosas, el
debate democratico y aumentado la confianza de los
movimientos de extrema derecha.

En Europa, los temores sobre el ascenso de la extrema
derecha se aliviaron con la victoria de Emmanuel
Macron en las elecciones presidenciales francesas

de mayo de 2017, pero tal vez a riesgo de fomentar la
complacencia sobre la estabilidad politica de la regién.
Tal como lo destacaron las elecciones en Alemania y
Austria a fines de 2017, los partidos de extrema derecha
contindan creciendo en fuerza e influencia en muchos
paises europeos.

En términos mas generales, las cuestiones de cultura
e identidad estan causando tensién politica entre un
numero creciente de los paises de la Unién Europea,
incluidos Polonia, Hungria y, de diferentes maneras,
Espafia (obviamente con Cataluiia), aunque el informe
no la nombra explicitamente.

La polarizacién entre grupos con diferentes herencias
culturales o valores parece que seguira siendo una
fuente del riesgo politico en los paises occidentales en
2018 y mas alla.
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HACIA UN PODER CADA VEZ MAS PERSONALIZADO

La tendencia hacia un poder cada vez mas
personalizado tiene lugar en medio de una
volatilidad geopolitica creciente. La escalada de los
riesgos geopoliticos fue una de las tendencias mas
pronunciadas de 2017, particularmente en Asia, donde
se podria decir que con la crisis de Corea del Norte

el mundo esta mas cerca de lo que ha estado durante
décadas del posible uso de armas nucleares. Hay
muchos otros potenciales polvorines en todo el mundo,
especialmente en Oriente Medio, donde un ntmero
cada vez mayor de fuerzas desestabilizadoras podria
conducir al estallido de nuevos conflictos militares
ademas de los de Siria y Yemen.

Cuando en el informe se pregunta sobre las
trayectorias de riesgo en 2018, el nivel de preocupacién
es claro: el 93 % de los encuestados espera un
empeoramiento de “‘confrontaciones / fricciones
politicas o econdémicas entre las principales potencias”
este afo.

Los riesgos geopoliticos se ven agravados por

la continua disminucién del compromiso con

el multilateralismo basado en normas. En 2017,

el presidente Trump cumplié algunas de sus
promesas de campafia unilaterales, retirando a los
Estados Unidos tanto del Acuerdo de Paris sobre
cambio climatico como del acuerdo comercial de la
Asociacién Transpacifica. Aunque Estados Unidos
no se ha retirado del acuerdo disefiado para detener
el programa de armas nucleares de Iran, el Plan de
Accién Integral Conjunto, el presidente Trump sefialé
su insatisfaccién al negarse a certificar que Iran esta
cumpliendo con él.
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