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m 2018, o mundo continuara a percorrer um

caminho dificil e perigoso, cada vez mais

préoximo de um abismo global. Um precipicio do
qual nio estivemos tiao proximos desde os anos mais
criticos da Guerra Fria. No entanto, fazemo-lo agora
imersos num contexto muito diferente. E provavel
que — os atores responsaveis por estas ameacas
sejam semelhantes, tendo sido o contexto a alterar-se.
As alteracoes climaticas, a Internet e o ciberespaco
vieram condicionar uma boa parte das ameacas,
criando um novo paradigma. Tal como acontece todos
0s anos por esta altura, coincidindo com o Férum
Econémico Mundial, em Davos, foi publicada a matriz
de riscos Global Risks Landscape 2018. Baseamo-nos
neste relatério de renome para expor as tendéncias
globais do risco.

Neste momento, ndo encontramos neste estudo
elementos que causem surpresa. Encontramos antes

uma consolidacdo das ameacas globais ja conhecidas.
Se tivermos em conta o impacte das ameacas, teremos,
nas primeiras posi¢ées (tal como em 2017), as armas

de destruicdo massiva e os fenémenos meteorolégicos
extremos. Seguem-se os desastres naturais, os erros
relacionados com a adaptacdo as alteragdes climaticas
e a crise da agua.

Contudo, se tivermos em conta a percecao da
probabilidade, os eventos extremos relacionados com
a meteorologia continuam a ocupar o primeiro lugar.
Seguem-se a estes: desastres naturais, ciberataques,
fraudes com dados grande escala e erros relacionados
com a adaptacdo as alteracdes climaticas. Ou seja,

as ameacas relacionadas com o meio ambiente e os
elementos tecnoldgicos sdo as mais provaveis.

Centremo-nos agora nas ameagas mais provaveis de
acontecer no ano recém-iniciado.

UM PLANETA A BEIRA DO PRECIPICIO ECOLOGICO

Se olharmos rapidamente para a matriz de riscos
Global Risks Landscape 2018 do Féorum Econémico
Mundial, poderemos observar que todos os riscos
relacionados com eventos climaticos extremos, o
aumento de temperatura, a contaminacao e afins se
encontram na zona de maior probabilidade e maior
impacte.

Nao obstante, o verdadeiro desafio sistémico reside na
profundidade da interligacdo que existe tanto entre
estes riscos ambientais quanto entre riscos de outras
categorias, tais como as crises da dgua e da migracao
involuntaria.

Os eventos climaticos extremos de 2017 incluiram
furacoées atlanticos com uma frequéncia fora do
habitual. Estes incidentes extremos ddo continuidade
a tendéncia das Gltimas décadas para a ocorréncia
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de eventos climaticos com consequéncias cada vez
mais dispendiosas. Dos dez desastres naturais que
causaram o maior nimero de mortos no primeiro
semestre de 2017, oito envolveram deslizamentos

de terra ou derrames. As tempestades e outras
ameacas relacionadas com o clima foram também a
principal causa de deslocacdes, com os tltimos dados
a mostrarem que 76% dos 31,1 milhGes de pessoas
deslocadas durante 2016 foram obrigadas a abandonar
as suas casas em consequéncia de eventos relacionados
com o clima.

No ano passado, vimos também intimeros casos de
temperaturas extremas. Nos primeiros meses de

2017, as temperaturas foram de 1,1 °C acima dos niveis
da temperatura da era pré-industrial. Em média, as
alteragdes estdo a dar azo a extremos localizados:
durante 2017, registaram-se temperaturas recorde

um pouco por todo o planeta, em partes do sul da
Europa, na Africa Oriental e Austral, na América do
Sul e em partes da Russia e da China. A Califérnia
teve o verdo mais quente; nos finais de novembro,

os incéndios florestais nos Estados Unidos estavam
pelo menos 46 % acima da média de dez anos; e,

em Portugal, registaram-se mais de cem mortes
relacionadas com incéndios florestais. Acrescentemos
ainda que o aumento das temperaturas provocou
graves catastrofes na producdo agricola. Esteve na
origem de fome e de dificuldades generalizadas.
Adicionemos também a lista a perda da biodiversidade,
especialmente nas populacdes de insetos, que sdo
essenciais para os sistemas alimentares.

Em 2017, a poluicdo passou para primeiro plano,
encarada como um problema: a poluicdo atmosférica
nos espagos interiores e exteriores, conjuntamente,

é responsavel, em cada ano, por mais de um décimo
de todas as mortes a nivel mundial, de acordo com a
Organizacdo Mundial da Satde (OMS). E provavel que
a poluicdo atmosférica nos espagos urbanos tenda

a piorar, uma vez que as migracdes e as tendéncias
demograficas impulsionam a criacdo de mais
megacidades.

A Comissdo estima que o custo total anual da poluicado
para a economia seja de 4,6 mil milhdes de délares, o
que equivale a 6,2 % da producao.

O ano passado foi, em parte, o resultado do
crescimento industrial na China, onde as ondas de
calor atras referidas levaram ao aumento de 6,3 % do
consumo de energia e onde a seca extrema, no norte
do pais, levou a transicdo da producdo de energia
hidroelétrica para a energia a carvao. Além disto,

no ano passado, o presidente dos EUA anunciou a
intencdo de abandonar o acordo de Paris. O relatério
sublinha, portanto, o risco associado aos fatores
politicos que podem afetar os esforcos para mitigar as
alteracdes climaticas.

Além de enfrentar os desafios ambientais imediatos
com que deparamos, devemos também forcar-nos mais
nos possiveis riscos econémicos e sociais que podem
surgir. Por exemplo, as alteracdes drasticas na forma
de produzir energia podem desencadear alteracées

no mercado de trabalho a larga escala. As alteracdes
econdmicas estruturais nos paises e nas regides
afetados poderdo também intensificar os riscos sociais
e geopoliticos.

A CIBERDEFESA. UM ESFORCO CRESCENTE

Passemos do tema do meio ambiente para o dos riscos
cibernéticos, que se intensificaram em 2017. Os ataques
estdo a aumentar, tanto em prevaléncia quanto em
potencial destrutivo.

S6 em 2016, foram lancadas 357 milhdes de novas
variantes de malware e adquiridos trojans bancarios
concebidos para o roubo das informacées de inicio de
sessdo nas contas, por apenas 500 milhdes de délares.
A adicionar, os cibercriminosos tém um niimero cada
vez maior — de objetivos potenciais. Os ataques
distribuidos de negacdo de servico (distributed denial
of service — DDoS) tornaram-se comuns, tendo a
respetiva frequéncia aumentado 140 %, s6 em 2016. E
provavel que em 2017 o objetivo médio de DDoS tenha
sido atingido 32 vezes no espaco de trés meses.

Os custos financeiros resultantes dos ciberataques
estdo a aumentar. Um estudo de 2017, feito em 254
empresas em sete paises, cifrou o custo anual de
resposta aos ciberataques em 11,7 milhdes de libras
esterlinas por empresa, um incremento de 27,4 % numa
base anual. Prevé-se que, nos préximos cinco anos, o
custo do cibercrime para as empresas seja de 8 bilides
de délares.

Relativamente ao tipo de ataque, os ataques de
ransomware representaram 64 % de todos os e-mails
maliciosos enviados entre julho e setembro do ano
passado, o que afetou o dobro do niimero de empresas
quando comparado com 2016. Exemplos notérios foram
o0 ataque com o ransomware WannaCry, que afetou 300
000 computadores em 150 paises, e o Petya e NotPetya,
que causaram grandes perdas para as empresas. Por
exemplo, a Merck, a FedEx e a Maersk reportaram
perdas no terceiro trimestre de perto de 300 milhdes
de délares, em resultado do NotPetya.

Para além do custo financeiro, o ataque WannaCry
interrompeu a infraestrutura critica e estratégica

em todo o mundo, incluindo ministérios de governos,
empresas de caminhos-de-ferro, bancos, operadores
de telecomunicacées, empresas de fornecimento de
eletricidade, fabricantes de automéveis e hospitais.
H4, portanto, uma tendéncia crescente na utilizacao
de ciberataques para atingir infraestruturas criticas e
setores industriais estratégicos, o que faz temer que,



na pior das hipoteses, os atacantes
possam desencadear um colapso dos
sistemas que mantém as sociedades
em funcionamento. Cré-se que
muitas destas ac¢des sdo financiadas
por diversos Estados.

E certo que o impacte final do
WannaCry foi relativamente baixo,
mas é verdade também que este
exp0s a vulnerabilidade de um vasto
leque de organizacdes.

“H4, portanto, uma tendéncia
crescente na utilizacao de
ciberataques para atingir
infraestruturas criticas e

setores industriais estratégicos

o que faz temer que os
atacantes possam desencadear
um colapso dos sistemas que
mantém as sociedades em
funcionamento”

A importancia da desigualdade
esta patente no relatério quando
é solicitado que os inquiridos
salientem os riscos mais
estreitamente interligados. A
combinacdo mais frequentemente
citada foi «consequéncias adversas
dos avancos tecnolégicos»

e «desemprego elevado ou
subemprego estrutural». A
automatizacdo tem vindo a ser
um elemento de perturbacgdo

no mercado de trabalho, e é

A tudo isto, acrescentemos o
aumento da ciberdependéncia,
devido ao aumento da conetividade
digital das pessoas, coisas e
organizacdes. Ou seja, estamos
hiperconectados, e também hipervulneraveis. Razées
que convertem o ciberespago no novo cendrio de onde
surgem as grandes crises globais.

CADA VEZ MAIS DESIGUAIS

Uma das conclusdes mais interessantes da Global
Risks Landscape 2018 do Férum Econdémico Mundial

é a importancia reduzida dos riscos econémicos. Tal
significa que se mantém a tendéncia observada no
relatério nos ultimos anos. Os riscos econémicos
desvaneceram-se repentinamente e foram substituidos
pela preocupacéo, cada vez maior, com os riscos
ambientais. Os ultimos resultados produzem-se num
momento de melhoria da economia mundial, ainda
que relativamente modesta. O Fundo Monetdrio
Internacional (FMI) prevé um crescimento global do
PIB de 3,6 % para 2017, comparado com 3,2 %, em 2016.
Verifica-se uma recuperacao das principais economias,
o que leva a uma forte melhoria da confianca.

Deve, no entanto, por-se a questdo: tratar-se-a de
otimismo ou de condescendéncia? Haverd, certamente,
razdes para alguma prudéncia: ndo é necessario ir
muito longe para encontrar sinais de tensdo econémica
e financeira. O ano passado trouxe novas evidéncias
de problemas econémicos crénicos, relacionados,
especialmente, com os rendimentos e a desigualdade.
No altimo Relatério Global sobre os Saldrios, a
Organizacdo Internacional do Trabalho sublinhou que
o crescimento dos salarios a nivel global tem vindo

a desacelerar desde 2012. Exigiu, entre outras coisas,
uma maior utilizacdo da negociacdo coletiva para
reverter esta tendéncia. Nao obstante o decréscimo

da desigualdade a nivel mundial, em muitos locais,

as desigualdades verificadas em cada pais sdo um
problema cada vez mais corrosivo. Segundo o FMI, nas
altimas trés décadas, 53 % dos paises assistiu a um
aumento da desigualdade nos rendimentos, sendo esta
tendéncia especialmente pronunciada nas economias
avancadas. Além disso, as tensdes econdémicas atuais
poderdo vir a causar problemas a longo prazo. O
elevado endividamento pessoal, juntamente com
poupancas e pensdes desadequadas, sdo motivo para
se esperar que as frustragdes se aprofundem nos
préximos anos.

provavel que os seus efeitos

sejam duradouros a medida que

as novas tecnologias se difundem
na economia global. Num futuro
previsivel, podemos esperar que a
automatizacdo e a tecnologia digital venham a exercer
pressao sobre os niveis de emprego e os salarios, e

a contribuir para o aumento dos rendimentos e da
distribuicdo da riqueza pelos que ja estdo nas camadas
mais ricas da populagéo.

Nao deveremos ficar surpreendidos se tal
acontecimento tiver efeitos politicos e sociais mais
abrangentes. Novamente, falamos da tecnologia e da
5.2 Revolucdo Industrial que nos empurram para novos
cenarios doe risco.

RISCO DE CONFLITOS SOCIAIS

Os confrontos relacionados com identidade e
comunidade continuam a provocar movimentos
politicos em muitos paises, e vdo cada vez mais,
alimentando as tensdes transfronteiricas e no interior
dos Estados.

No altimo relatério, a polarizacio da sociedade caiu
ligeiramente nos rankings dos inquéritos sobre os
principais fatores subjacentes aos riscos globais —
tendo sido substituidos entre os trés primeiros pela
crescente dependéncia cibernética —, mas continua
a ser uma forca desestabilizadora politicamente. Tal
serd, porventura, mais evidente no Reino Unido e nos
Estados Unidos. Tanto um quanto o outro registou,
em 2016, resultados democraticos dramaticos contra
o establishment. O Reino Unido esta a lutar para
enfrentar as tensées causadas pelo Brexit. Nos Estados
Unidos, a intensificacdo da polarizacdo enfraqueceu,
entre outros, o debate democratico e aumentou a
confianca dos movimentos de extrema-direita.

Na Europa, os receios sobre a ascensio da extrema-
direita foram mitigados pela vitéria de Emmanuel
Macron nas elei¢cdes presidenciais francesas de maio
de 2017, mas talvez correndo o risco de fomentar a
condescendéncia relativamente a estabilidade politica
da regido. Tal como demonstrado pelas elei¢cdes na
Alemanha e na Austria nos finais de 2017, os partidos
de extrema-direita continuam a crescer em forca e
influéncia em muitos paises europeus.
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Em termos mais gerais, as questfes da cultura e
identidade estdo a causar tensao politica entre um
namero crescente de paises da Unido Europeia,
incluindo a Polénia, a Hungria e, de diferente modo,
a Espanha (obviamente com a Catalunha), embora o
relatério ndo o explicite.

Parece que a polarizacdo entre grupos com diferentes
herancas culturais ou valores continuara a ser uma
fonte de risco politico nos paises ocidentais em 2018, e
no futuro.

EM DIREGCAO A UM PODER CADA MAIS
PERSONALIZADO

A tendéncia em direcdo a um poder cada mais
personalizado ocorre no seio de uma volatilidade
geopolitica crescente. A escalada dos riscos
geopoliticos foi uma das tendéncias mais
pronunciadas em 2017, especialmente na Asia. Podera
dizer-se que, devido a crise com a Coreia do Norte, o
mundo estd mais préximo da possivel utilizacdo de
armas nucleares do que esteve durante as ultimas

décadas. Ha muitos outros potenciais «barris de
pélvora» em todo o mundo, especialmente no Médio
Oriente, onde um nimero cada vez maior de forcas
desestabilizadoras podera espoletar novos conflitos
militares, para além dos da Siria e do [émen.

Quando no relatério se pergunta sobre as trajetérias
do risco em 2018, o grau de preocupacao é claro: 93 %
dos inquiridos prevé para este ano o agravamento de
«confrontos / crispacdes politicas ou econémicas entre
as principais poténcias».

Os riscos geopoliticos sdo agravados pela continua
diminuicdo do compromisso com o multilateralismo
baseado em normas. Em 2017, Trump — cumpriu
unilateralmente algumas das promessas de campanha,
retirando os Estados Unidos tanto do Acordo de Paris
sobre as alteragées climdticas quanto do Acordo

de Associacdo Transpacifico. Ainda que os Estados
Unidos néo se tenham retirado do acordo estabelecido
para suspender o programa de armas nucleares do
Irdo — o Plano Integral de A¢do Conjunta —, Trump
assinalou a sua insatisfacdo ao negar-se certificar que
o Irdo estd a cumprir o acordo.
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